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1 Auf den Punkt gebracht

Der externe Zugang Uber UAG (Unified Access Gateway) ermdglicht den Zugriff auf die Workplace
Cloud (virtueller Client) des Benutzers von externen Geraten, die nicht von der RAITEC verwaltet werden.

Dieses Dokument beinhaltet:

e \oraussetzungen und Passwortwechsel

e Installation und Konfiguration der Softwarekomponenten
e  Erste Schritte in der Workplace Cloud

e FAQs und Tipps flr Fehlerbehebungen

1.1 Voraussetzungen:

¢ Windows 10 22H2 oder Windows 11 22H2
e PinglD App von ,Ping Identity Corporation” am Smartphone oder Desktop (Windows, MAC)
e Empfohlene Mindestbandbreite: 10Mbit Download und 2Mbit Upload

1.2 First Login:

Setzen sie vor der ersten Anmeldung ein neues Passwort.
ACHTUNG: Auch nach dem Riicksetzen durch einen Administrator erforderlich

e Auf https://resetpw.raitec.at -> ,Change Password" aufrufen

Change Password

Please enter your current password and
verify your new password.

USERNAME

S i g n O n Usemname

9

Submit

Cancel

Abbildung 1: Passwort setzen
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2 Installation und Konfiguration

2.1 Installationsvorbereitung

Fir die Installation und den Zugriff auf Ihre Workplace Cloud bendtigen Sie:

e Horizon Client - Installationsdokumentation und Software (Dataspace RAITEC)

e PinglD App flr die Authentifizierung - PingID Downloads

2.2 Installation VMware Horizon Client

Verwenden Sie fur die Installation ausschliellich den am RAITEC Dataspace zur Verfligung gestellten

VMware Horizon Client. Falls beim Start der Installation eine Windows Defender Hinweismeldung auftritt,

kann diese ignoriert werden und die Installation mit ,Ausfihren” fortgesetzt werden.

7N vMware Horizon®

Version 5.5.4

Sie miissen Datenschutzvereinbarung und Lizenzbedingungen
zustimmen, bever Sie das Produkt installieren kénnen

Akzeptieren und Installieren

Installation anpassen

Abbildung 2: Installation VMware Horizon Client

Sie missen Ihr System neu starten, damit die
Konfigurationsanderungen far VMware
Horizen Client wirksam werden.

Jetzt neu starten

Spater neu starten

Vmware Unified Access Gateway (UAG)
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2.3 Konfiguration VMware Horizon Client

Die Basiskonfiguration ist nur beim ersten Start erforderlich.

Nach Start des VMware Horizon Clients ist die Option ,Nicht authentifizierter Zugriff” rechts oben bei dem
griinen Kreis (oder drei waagrechten Punkten) zu aktivieren.

£33 VMware Horizon Client = O X

~ Server hinzufigen €83 Einstellungen

Software-Updates

Hilfe
Info iber VMware Horizon Client
+ v Nicht authentifizierter Zugriff
Auswahl nach Start ausblenden
Server
hinzufiigen

Abbildung 3: Nicht authentifizierter Zugriff

Offnen Sie die Einstellungen und passen Sie die Codec Einstellungen unter VMware Blast It. Screenshot
(Abbildung 4) an

23 VMware Horizon Client = (m] X

RN

Abbildung 4: Einstellungen des VMware Horizon Clients 6ffnen

3 VMware Horizon Client = o X

<
VMware Blast

& Datenfreigabe

@ Ssicherhei Codecs

l O VMware Blast BlastCodec-Decodierung zulassen

@ «n
H.264-Decodierung zulassen
@ :n

. High-Definition-Farbe zulassen (kann die Akkulaufzeit und Leistung vermngem)

HEVC-Decodwerung zulassen
; ) Aus

AV1-Decodierung zulassen
® ) Aus

Abbildung 5: VMware Blast Codec Einstellungen
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3 Erste Schritte in der RAITEC Workplace Cloud

3.1 Verbindungsaufbau zur Workplace Cloud

Flgen Sie den Server portal-rwpc.rbgooe.at durch Doppelklick auf das Plus Symbol -> Server hinzufligen

£33 VMware Horizon Client

+

Server
hinzufiigen

Der Name des Verbindungsservers

portal-rwpc.rbgooe.at ‘

Abbildung 2: Hinzufligen Server portal-rwpc.rbgooe.at

Anmeldung mit Windows User und Kennwort

|‘_'?@ https://portal-rwpc.rbgooe.at

Geben Sie lhren Radius-Benutzernamen und lhr
Passwort ein.

I Benutzername \

I Passwort \

Abbrechen Anmelden

Abbildung 3: Anmeldung Benutzer — Passwort
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3.2 Registrierung/Kopplung PinglID

Nach der ersten Anmeldung muss einmalig die Kopplung mit der PinglD App am externen Gerat
(Smartphone) durchgefiihrt werden.

1. Am Portal wird der ,paring key" angezeigt

(% https://portal-rwpc.rbgooe.at ..1 L

Your company has enhanced Whentication with
PingID. Please install the PinglD app for iOS or Android,
and uselpairing key: 1165 Ilo connect, type

"ok". No iOS or Android device? Type "other”.

| heben Sie lhren nachsten Code ein

Abbrechen Anmelden

Abbildung 8: ,pairing key" Anzeige

2. App am externen Gerat 6ffnen und Kopplung starten

a.  Aufruf und Darstellung kann je Endgerate Typ und App Version variieren

Ihr Gerat koppeln _..

gl 20 aktaane fon QF
1 -

Koppingsschiusssl manuell singsben

Abbildung 9: Start manuell Kopplung am externen Gerat

3. Geben den angezeigten ,paring key” am externen Gerat (PingID App) ein
Bestatigen Sie mit ,Koppeln”

15:48 w T8

< Organisation hinzufiigen

Bitte geben Sie lhren
Kopplungsschliissel ein

Koppein Sie thr Gerat manuell, indem Sie
den Pairing-Schiussel eingeben. Dieser
wird unter dem QR-Code angezeigt

| 4

Abbildung 10: ,pairing key” Eingabe und Kopplung am externen Gerat
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5. Am Portal die Kopplung mit OK bestatigen und Anmelden

(% https://portal-rwpc.rbgooe.at

Your company has enhamced ts-VPN authentication with

PinglD. Please insta

Abbrechen Anmelden

Abbildung 11: ,pairing key" Bestatigung

1

Bestatigen Sie die Anmeldung am externen Gerat in der PingID App durch Wischen oder ,Yes'

Abbildung 12: PingID Bestatigung am Smartphone

3.3 Verbindungsaufbau zum Desktop starten

¥ VMware Horizon Client = ] X

£ O Refresh Y Favorite @@ Settings

A

desktop

Abbildung 13: Verbindungsaubau starten
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4 FAQs und Tipps

Kein Support fiir das private Endgerat durch RAITEC
Jabber kann nur fiir Telefonie verwendet werden.
o \lideotelefonie und Bildschirm teilen wird nicht unterstitzt.

o Verwenden Sie hierftir MS Teams.
e Beieinem Update des Horizon Clients, muss die alte VVersion vorher deinstalliert werden
e USB-Gerate werden nichtin die Session gehangt
o Bluetooth Gerate werden nichtin die Session gehangt
e USB und Bluetooth Gerate die am physischen Client als Tastatur, Maus, Video oder Audio erkannt
werden kommen Uber das Verbindungsprotokoall in die Session — nicht Gber ,USB-Redirect”
e Ein Datenaustausch zwischen privatem Gerat und virtuellen Client ist gesperrt
e Nested Mode am Kundensystem (MS Hyper-V, VMware Workstation, MAC OS Parallels Desktop,
Xen Desktop) wird nicht unterstiitzt und fiihrt zu Problemen mit Audio und Video Geraten zb. MS
Teams kann nicht auf die Gerate zugreifen
e Nach der Anmeldung mit User/Passwort kommtim Horizon die Fehlermeldung ,Authentifizierung
fehlgeschlagen- Die maximale Anzahl an Anmeldeversuchen wurde Gberschritten”, hier kann es
zu zwei moglichen Fehlern kommen:
o User nicht berechtigt
o Passwort abgelaufen oder vom Administrator zurtickgesetzt -> Passwort muss immer
Uber https://resetpw.raitec.at ,Change Password” neue vergeben werden

®

Authentifizierung fehlgeschlagen

Die maximale Anzahl an Anmeldeversuchen wurde Gberschritten.

Abbildung 14: Fehlermeldung im Horizon

e  Zugriff auf Clients mit Matrix42 und RDP

Per Matrix42 Remote Control kann auf einen weiteren PC zugegriffen werden. Fur eine bessere
Qualitat und Performance wird empfohlen, die VVerbindung per RDP aufzubauen. (Rechtsklick auf
den Client und ,Verbinden mit RDP")

Wil Matrixd2 Rermote Control FastViewer

@| riter [wnezoozs P RI2®%E & EYIE

p Global search Folder: Global search  Total: 1 Online: 1 Offline 0
E :) E::to :i;:zz Computer names Comment  Status

E=-4@) Root

Connect

Connect with RDP
Connect with RDP (without credentials)

Abbildung 15: Remote Control Matrix42
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